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Sosyal Medya;

Hayatimizi

kolaylastiran iletisim ve |

etkilesim araclarini
icerisinde barindiran
dijital bilgi ve iletisim
platformlaridir.
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:ﬁ) ** Sosyal medyanin olumlu yanlari

Sosyal medyayla birlikte;

* Arkadaslarla daha kolay iletisim kurma olanag1 saglanmaistir.
* Bilgiye ve giincel gelismelere daha hizli sekilde ulasilabilmeye

L
dvenli Web
- www.guvenliveb.org.tr
4
N

baslanmistir. | GUseny
- : : GceSe
* s firsatlar1 ve 1s bulma imkani artmastir. o

* Kendini ifade etme ve yeteneklerini gosterme olanagi artmastir.
* Topluma faydal etkinlikler daha hizli1 koordine edilmeye
baslanmustir.

» guvenli

& internet

www.guvenlinet.org.tr
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' www.ihbarweb.org.tr

ve bir¢ok fayda daha beraberinde gelmaistir.




:ﬁ) % Sosyal medyanin ¢ocuklara olumlu yanlan(j

Sosyal medya ¢ocuklarin; R Wumen
* Bir sosyal medya aginin parcgasi olarak sosyal becerilerini gelistirir: e
* Belli bir arkadas grubuyla siirekl1 irtibat halinde olmak aidiyet D crrrues oo e
hislerini gelistirir. S guvenu
q e 1 | COCUK
* Bilgi edinme olanaklarini arttirir. |

* Kendi kimlikler1 ve yaratilislarini tanimalar1 ve karakterlerini
gelistirmeler olanagi saglar. |
* Kendileriyle aym fikirde olan akranlariyla paylasimda bulunarak pr—

oo oo . O ‘b internet
diisiincelerine destek bulmalarini saglar. sl




:ﬁ) ¢ Sosyal medyanin olumsuz etkileri

b N

Sosyal medyayla birlikte;

v i INTERMET
ITERNET

Yanlis dilbilgisi kullanimi artmistir. Glinlimiiz ¢ocuklariin ¢ogu B ooty
bilgisayarlarin, video oyunlarinin ve Internetin dijital dilini anadil olaraku g™
benimsemekte ve ebeveynlerinin modasi ge¢mis bir dili konustugunu . .
diistinmektedirler. s cUPenu
Yanlis bilginin hakikatmis gibi yayilmasina imkan saglanmustir. wwwfﬁf:u'f oot
Kiicik bir yanlis yorum veya paylasim ger1 duizeltilmesi ¢ok zor

zararlara sebep olabilmektedir.
Sikca sosyal aglardaki hesaplarina girme arzusu; ogrencilerin

verimliligini diisiirebilmektedir. @ T intornet
Asir kisisel bilgi paylasimi, kimlik hirsizligi riskini arttirmistir. maneninetorat
Sanal ortamda insanlara zorba davramislarda bulunulmasi thtimali
artmistir.

www.ihbarweb.org.tr
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Sosyal medyayla birlikte ¢ocuklar;

Siber zorbaliga maruz kalabilirler ve diger kullanicilar taratindan
rahatsiz edilebilirler.

Cinsel 1¢eriklere muhatap olabilirler (cinsel agidan acgik mesajlar,
fotograflar veya goruntiiler gonderebilir veya alabilirler).

Kisisel ve mahrem bilgilerini desifre edebilirler.

Koti niyeth kisilerin saldirilarina karsi agik ve korunmasiz
kalabilirler.

Yaslarina uygun olmayan reklam i¢eriklerine maruz kalabilirler.
Fiziksel aktivitelere daha az zaman ayirmak zorunda kalabilirler.
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Sosyal medyada ebeveynler ve ¢ocuklar;

* Glnumizde ¢ocuklar anne ve babalariin yasadigi doneme higbir
sekilde benzemeyen bir medya ortaminda yasamaktadirlar. Bu
alisilagelmedik medya ortami karsisinda ebeveynlerin tepkiler: ¢ok
derin bir endise yasamaktan bu yeni medya diinyasinin tiretkenligini
ve potansiyelini kucaklamaya kadar degisebilmektedir. Bazi aileler
cocuklarinin medya aliskanliklarini sika bir sekilde takip ederek
bell1 sinirlar koyarken, bazilari 1se ¢ocuklarinin 1steklerine yenik
diismektedir. Anne babalarin tavirlarinin ¢ok onemli olduguna
iliskin deliller vardir ve ebeveyn kontrolii medyanin ¢ocuklarin
hayatinda oynadigi rol Uizerinde gercekten bir fark olusturmaktadir.

(Donald vd., 2003: 15).

. www.guvenliweb.org.tr
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:ﬁ) “* Sosyal medya bagimliliginda ebeveynin rolu

Ebeveynlere diisen gorevler;

* Kendinizi egitin, interneti ve sosyal medyay1 6grenin.

e Zaman sinirlamasi yapin. <

e Internet kullanimiyla ilgili kurallar belirleyin ve bunu yazili bir
anlasma sekline getirerek ¢cocuklarinizla altina imzanizi atin.

* Cocugunuzu uygun bir sekilde uyarin.

* Cocugunuzla baglantiy1 koparmayin.

* Cocugunuzun dolastigr mecralar1 bilmeye calisin. ' et

* Sosyal medyada da zararli i¢erikli oyunlarla karsilasma 1htimali |
yliksek oldugundan, oynadig1 oyunlara dikkat edin. 2

* Cocugunuza asir1 tepkiler vermeyin.

* Her seye inanmamasi konusunda uyarin.

* Kisisel ve ailevi bilgiler1 paylasmamasini ogtitleyin.




@ ¢ Sosyal medyada dikkat etmemiz gerekenler ( INTERNE]

Sosyal medyadaki paylasimlarinizi istemediginiz kisilere kapatin;

* Gonderilerinizi

* Ailenizle 1lgil1 bilgilerinizi
e Iliski durumunuzu

e Ilgilendiklerinizi

* Dini inang ve siyasi gorusunuzi bar
* Bulundugunuz yeri '
* Size ait fotograf ve videolarinizi




6 5 Sosyal medyada dikkat etmemiz gerekenler (%
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6 ** Sosyal medyada dikkat etmemiz gerckenler (

. S @
Cocuklarlmlza blr Onerl daha: wwwletyardim.org.tr

«Tanimadiginiz kisilerin arkadaslik tekliflerini reddedin.» S

Cﬁnkﬁ ; L www.guvenliveb.org.tr
f GU?eﬂli
* Tanimiyorsunuz. | GCSCUR

* Niyetini bilmiyorsunuz.
e Zarar gorebilirsiniz.
* Uzilebilirsiniz.

www.ihbarweb.org.tr

» guvenli

\b internet

www.guvenlinet.org.tr




@ ** Sosyal medyada giivenlik ve gizlilik

Sosyal medyadaki glivenlik tehditleri _ AP

www.internetyardim.org.tr

* Kimlik Hirsizlig1
* E-Dolandiricilik
e Sahte Glivenlik Yazilimi Dolandiriciliklar: el

» Baskasi Adina Profil Olusturma B GOCUR
e Sahte Uriin Satist "

« Kotii Baglant: Istekleri

e [stenmeyen Epostalar (Spam)

www.guvenliveb.org.tr

www.ihbarweb.org.tr

» guvenli

* Arka Planda Calisan Zararlh Kodlar Q¢ internet

www.guvenlinet.org.tr

 vb.




@@ ) < Sosyal medyada giivenlik ve gizlilik

Sosyal medyada;

* Bilgilerinizin paylasilmasini dnlemek 1¢in
gizlilik ayarlarimizi kontrol edin.

Guglu sifreler olusturun ve sifrenizi kimseyle paylasmayin. [erEH
Cﬁnkﬁ ; wwwguven II lc:o-.:.ukorg Ar

* Sizin adiniza arkadaslariniza mesaj gonderebilirler, zor durumda
kalirsiniz.

* Profilinizde sizin 1stemediginiz seyleri paylasabilirler.

* Profil resim ve ayarlariniz1 degistirebilirler.

e Profilinizi kullanan arkadasiniz olur, sorumlu 1se siz olursunuz:

i www.ihbarweb.org.tr

» guvenli

& internet

www.guvenlinet.org.tr




Siber zorbalik nedir?

Bir kisiye karsi, Internet ya da cep telefonu kullanilarak
surekl1 bir sekilde gerceklestirilen saldirgan davranistir.
Baski kurma ve orantisiz gli¢ uygulanmasiyla ilgilidir.
Taraflardan bir1, digerine gore ¢ok daha zayif konumdadir.
Internet lizerindeki gii¢c dengesi, kisilerin teknik
becerilerine ve arkadas sayilarina bagli olarak da
degisebilmektedir.

v INTERNET
YARDIM

www.internetyardim.org.tr

www.guvenliveb.org.tr
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o

** Sosyal medyada «Siber Zorbalik»

* Kiric1 ve alayci mesajlar

* Fotograflarin veya videolarin yayilmasi
* Fotograflar lizerinde oynama yapilmasi
e Imali sdzler ve dedikodu

* Entrikalar (Bir olay1 etkilemek 1¢in yapilan gizli calisma)
* Tecrit (Ayr bir yerde tutma, ayrimcilik)
* Tehditler

Siber zorbalik nasil gerceklesir?

www.internetyardim.org.tr
Giivenli Web

www.guvenliveb.org.tr
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6 ¢ Cocuguma «Siber Zorbalik» yapiliyor

* (Cocugumuza onu onemsedigimizi gostermeliyiz.

 Onemsedigimizi gdstermenin ilk sart1 da iyi bir dinleyici olmaktan gecer.
Cocugunuzu en 1y1 sekilde bilen kisi su anda sizsiniz. Kendi
cocugunuzun uzmani olarak sakin olmaniz ve onu anladiginizi
cocugunuza hissettirmeniz gerekmektedir. "

* Konusma boyunca sakin bir ses tonu kullanin. Cocugunuzu suc¢lamayin, é%“c‘:’ﬂﬁ
yoksa 1¢ine kapanmasina sebep olursunuz ve sizinle bundan sonra daha e
az sey paylasmaya baslar. Zorbalik ger¢ceklesmeden onceki olaylarin

www.internetyardim.org.tr

Giivenli Web

www.guvenliveb.org.tr

tistlinden cocugunuza tenkitlerde bulunmayin. | www_ihba,_web_o”ﬁ_t,

* (Cocugunuz zorbaligin hedefi oldugu i¢in onu su¢lamayin. \Ggﬁvenu
= . . o S STl internet
* Ulasamayacaginiz sozler vermek yerine ¢ocugunuza ¢oziim i¢in W SO

elinizden geleni yapacaginizin soziinii verin.




6 ¢ Cocuguma «Siber Zorbalik» yapiliyor

* (Cocugunuzla empati kurun, daha once yasadiginiz benzer olaylar varsa,
bunlar1 anlatarak onu anladiginizi gosterin.

* (Cocugunuz kendine zarar verme egilimindeyse yalnmiz birakmayin ve
mutlaka psikolojik destek almasini saglayin.

* (Cocugunuzla beraber neler yapilabilecegini gozden gecirerek bir eylem | T
plan1 olusturun. Ona, yapmasi1 gerektigi seyleri soylemek yerine é%“c?ﬂﬂ
secenekler sunun ve ¢6zimi kendisinin se¢mesine izin verin. R

* Durum ciddiyse, mesela ¢cocugunuz okulda birisi tarafindan tehdit
ediliyorsa, miidiirle veya ogretmenlerle mutlaka gortistin. - www.ih.m.web.o:g."

* Aile ve Sosyal Politikalar Bakanligi’yla da iletisime gecerek bu konuda » gitvenli

TN . ‘b internet
deStek alablllrSIHIZ. www.guvenlinet.org.tr
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¢ Cocugumuza verecegimiz tavsiyeler

ro
W Gocuklar, Internevreki Givenliginiz lgin S Alen Kurah T A« i P Edin!

L d
L 2

Unutma, onlarla uzun siiredir sohbet ediyor olsan bile internetteki arkadaslarin
. halen birer yabancidir. Tanimadigin insanlarin niyetini bilemezsin ve zarar gorebilirsin.

am §ha Internetten kimseyle asla tfanisma ve gériisme, tanimadigin kisilerin arkadaslik tekliflerini
kabul etme.

iene Eger internette bir kisi veya bir sey seni rahatsiz ediyor veya iiziiyorsa
nlab ailene anlat. Internette yasadigin tiim olumsuzluklar: ailene gekinmeden anlatmalisin.

abu‘ Tanimadigin ve giivenmedigin insanlardan gelen e-posta, mesaj, resim veya
etme dosyalari kabul etme ve agma giinkii viriisler veya hosuna gitmeyen mesajlar igeriyor olabilir.

\ Internette konustugun kisiler, kim olduklari hakkinda sana yalan séyliiyor olabilirler,
10012 herkese inanma. Infernette sohbet etmek istiyorsan, bunu yalnizca gercek hayattaki
arkadaslarin veya ailenle yapmak en iyisidir.

aa‘agna Internette kisisel bilgilerini vermemeye dikkat et. Bulundugun yeri, Telefonunu

sifreni asla kimseyle paylasma ve guvende kal : - :
— Gwsmi
= —— iNTERNET
MERKEZi

www.gim.org.tr
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Gercek hayatta yapmadigini sanalda yapma.
Kendinle 1lgili hangi bilgiler1 kimlerle paylastigini 1y1 diistin.
Tum sosyal aglarda gegmis paylasimlarini1 kontrol et.

Paylasilmasinin yanlis oldugunu duisiindiigiin i¢erigi sosyal medya 4

hesabindan sil.
Profilinize baskasinin goziinden bakarak yeniden gozden gecir.
Dogrulugundan emin olmadigin igerigi paylasma.
Celiskili olma, Kendin ol.

v INTERNET
YARDIM

www.internetyardim.org.tr
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6 % Cocugumuza verebilecegimiz tavsiyeler

« Insanlarla olan iliskilerini gelistir.

* Okul degistirdigin vakit siirpriz paylasimlarinin seni .
bulmasina izin verme. V‘” |

e Istedigin meslek ve kariyer planini tehlikeye atma. . .

e [letisimini saglam tut, samimi ol.

* Gerg¢ek Diinya’n1 unutma NS >, -

* Bagimli olma. — GCOSCUK

www.guvenlicocuk.org.tr

Giivenli Web

www.guvenliveb.org.tr

www.ihbarweb.org.tr

—» guvenli

& internet
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6 *» Ailelerimize tavsiyeler

Sosyal medyayla veya internetteki diger sorunlarlasile |
1lgili olarak size yardimi olacaktir,

* www.gim.org.tr adresinden veya www.internetyardim.org.tr B .
adresinden yardim merkezimize ulasarak bizimle iletisime |-
I GCGCUR
gegeblllrSIHIZ' www.gllwenlic:oc;uk.org.tr
* www.guvenliweb.org.tr adresinden «Sosyal medya
platformlarindaki sikayet stirecleri» basligini inceleyebilirsiniz.
* www.lhbarweb.org.tr adresinden internetteki zararli yasadisi N
icerikleri ihbar edebilirsiniz. | 9 " internet

www.ihbarweb.org.tr

www.guvenlinet.org.tr




UVENLI
iNTERNET Hakkimizda
MERKEZi

/\

-_

| —
BILINCLENDIRME MERKEZI

Internetin  bilingli, givenli ve etkin kullanimi

@
o

minda; Internetin sundugu firsatlar ve getirdigi

er konusunda basta gocuklar ve gengler olmak

ve bilingli internet kullarmu

konusunda farkindalik faaliyetleri yapmak amaciyla

kurulmustur.

Bilinglendirme  ihbar Merkezi

YARDIM MERKEZI

Internet kaynakl problemlere yonelik tavsiyeler ve
yardim sunan bir damigsma hatti niteligindedir
Yardim Merkezi, teknik destek sunan bir merkez
degildir. Yardm merkezi ile; Internet kaynakli
yaganabilecek olumsuziuklar kargisinda internet
kullanicilanm dogru adrese yonlendirmek veya
yasadiklan problemlerin ¢6ziimiine uzman destegi
ile katki sunulmasi amac¢lanmaktadir.

IHBAR MERKEZI
Internette  karsilagilabilecek yasadisi JCeriklerle
mucadele kapsaminda gelen ihbarlanin
degerlendiriimesi ve gerekli ©&nlemlfrin alinmasi

e
amaciyla kurulmustur. Bu kapsangda internetteki

gocuklarin cinsel istisman, musteficenlik, saglik igin
tehlikeli madde kullammi, fuhug, Mumar oynanmas: igin
yer ve imkan saglama, #intihara yonlendirme
uyusturucu ve uyaricid’ madde kullaniimasini
kolaylagtirma ve Atatigl aleyhine islenen suglarla

miicadele edilmektedip

Giivenli Internet Merkezi

. Guvem * giivenli
"a - GCOCUK W “internet

— . ©
= @ IR nsire [ C

/|

www.internetyardim.org.tr
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cuUvenui
GECUR

www.guvenlicocuk.org.tr

Gl iHn,
o NG

www.ihbarweb.org.tr

» guvenli
& internet

www.guvenlinet.org.tr



# internet Yardim Merkezi

internet Yardim Merkezinin amac; internet kullanicilaninin internet kaynakli yasadikian problemlere karsi goziimler dretmek ve yardim alabilecekleri en uygun adrese yonlendirmektir.

Y WWIRE

iNTERNET VE BILGI GUVENLI iINTERNET CINSEL iSTISMAR iNTERNET VE iINTERNET VE SAGLIK iNTERNETTEN
GUVENLIGI FILTRELEME MAHREMIYET ALISVERIS

ONLINE OYUNLAR SIBER ZORBALIK SOSYAL MEDYA

= co— cuvemi ~ giivenli . .
— e COCUM & internet . insife

© 2017 internetYardim | Tiim haklan saklidir.
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GUVENLIWEB
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3 internet ve Saglik Di daslik 3 igletim Sistemi Giivenligi Y—_’_’ internet Bankacii & Gevrimici Algveri

il Aglar &

] intemette Hak & Hukuk ve Sorumiuluklai D Mobi ‘ Kablosuz Aj & Modem Giivenligi 2, Kimlik Hirsizhg: & Dolandincilik

E Ebeveyn Denetim Araclan EX8 Cevrimici Oyunlar B web Giivenligi +8 Sosyal Aglarda Giivenlik

"‘" internet Etigi ’@ Siber Zorbalik Sifre Giivenligi I Saldinya Ugramig (Hacked) Hesaplar
S intemet Okur-Yazarligi & Arama Motorla b Kisisel Verilerin Korunumu < iiil Yaziimlar - 2 (Casus Yazilimlar, ¢ Spam & Phishing

¢+ Kotiiclil Ya Viriisler, Truva Atlan,

DUNYADA VE DIJITAL QYUNLARVE Biz | GEVRIMIGI GIZLI
TURKIYE'DE GUVENLI TEHLIKE: SIBER
INTERNET MERKEZLERI ZORBALIK!

www.internetyardim.org.tr

Giivenli Web

HABER

16 BTK UYARDI: GOCUGUNUZUN iNTERNETTE OYNADIGI nte nir K www.guvenliveb.org.tr
SEPTEMBERS OYUNLARDAN MUTLAKA HABERDAR OLUN!
|

! 19:33 ned u Y s » Guuen‘-i
| GCSCUR

14 p—e DiJITAL OYUNLAR: ZARARLI MI, FAYDALI MI, HANGiSi? -
SEPTEMBER N e SENER SEN GUVENLI

INTERNET HiZMETI
VIDEOSU

www.guvenlicocuk.org.tr

www.ihbarweb.org.tr

MLCARLE SP(
FACEBOOK, DOLANDIRICILARA GEGIT VERMEYECEK! = e | uvenli
» & internet

www.guvenlinet.org.tr

bize gonderebilirsiniz.

2017 © Giivenliweb
Sizin de Giivenliweb igerisinde yer almasini istediginiz bir iceriginiz varsa




Sosyal Medya Rehberi

Popiiler sosyal adlarda bulunan guvenlik Gzellikleri hakkinda daha fazla bilgi edinin

'E7
www.gim.org.tr

FACEBOOK TWITTER INSTAGRAM

Facebook, bir milyardan fazla kullanicisiyla Twatter, kullamicitann 140 karakter Instagram, gengler arasinda popiiler olan,
kiiresel popiiler bir sosyal a8. Facebook uzunluljunda ve resimler veya videolar fotodiraf ve video paylagim uygulamasidir.
yardim merkezi endiseleri gidermek ve igerebilecekleri 'tweet'ler gonderdifji sosyal Instagramida kullanicilar fotograf ve video
gizlilifinizi nasil koruyacadjiniz konusunda afj ve mikroblog sitesi. Hizmette sunulan paylagimiari ile yorum yapabilir, hashtaglar
size bir dizi giivenlik onlemleri ve tavsiyeler bir dizi glivenlik Gzellikleri vardir. yoluyla birbirleriyle baglant kurabilirier.

sunar.

iINTERNET
RDIM

YOUTUBE WHATSAPP PERISCOPE www.internetyardim.org.tr

video WhatsApp, kullamiciiann meveut telefon Periscope, mabil cihazimzdan veya tablet
sitesidir. Raporlama araglan rehberlerine, bir Internet baglantiss bilgisayarinizdan canli video yayin yapmay!
ik Modunda uygun olmayan kullanarak mesaj, resim ve video gonderip ve bunu takipgilerinizle paylagmanizi
sitlama gibi bir diz almalann safilayan Geretsiz bir mobil safjlayan bir uygulamadir. Twitter
enlik ozelliti vardr. mesajlagma uygulamasidir. WhalsApp tarafindan kullanima sunulan Periscope
kullanicilan, gruplar olugturabilir ve aym uygulamasinda, istediginiz kisilerin
anda bircok mesaj goi i 1akip edebilir; takipgileriniz canli -
yaywn yaptiklannda bildirim alabilir, canh www.guven | IWEb-Ol'g Ar
video yayinianna, e zamanli yorum ve
mesaj yarabilirsiniz

Tube, Google'in sahip oldugu bir

Giivenli Web

N cuvenui
E COCUR

www.guvenlicocuk.org.tr

GOOGLE PLUS

TUMBLR

SNAPCHAT

Snapchat, genglerin populer oldugu,
kullaric tarafindan olugturulan fotorafian,

Google Plus; YouTube, Gmail ve arama gibs 1, fotograf n i T
Google'm diger hizmetleri ile baglantib olan
bir sosyal afidir. Gizhlik yonetime yardimer
olmak igin gegitli giivenlik azellikleri ve
bélimleri vardir.

iMI Ve SO

p
Tumblr herkese agiktr \

bloglanina multimedy

ve dider kullanicinin bleg'lan
olanak tanir.

il iZlemesine

‘Snep’ olarak animakiads. Snap'er bir
‘Dbagkasina gonderildiginde, kaybolmadan
once bikag saniye ekranda kel Aynca, www.ihbarweb.org.tr
Snapstory' adi verilen ve birden fazta

kiginin 24 saat bayunca garmesi icin
Snapchatn hikayeler| yerlegtirebilecegjiniz . -
e —, 2 guvenli

& internet

www.guvenlinet.org.tr

Gergek hayatta y(zine sbylemeyecediniz Ifadelert Internet ortaminda da soylemeyin

bize ginderebilirsiniz
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* ile belirtilen alanlann girilmesi zorunludur.
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